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GIODO

O Gtowne elementy ochrony danych osobowych

1 Ustawy i rozporzgdzenia jako gtowne zrodto przepisow
prawa

1 Bezpieczenstwo informacji, ochrona danych — jako
zagadnienia ogolne i specjalistyczne.

 Co dajg standardy:.,

1 Standardy jako uzupetnienie przepiséw prawa
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GIODO

DEFINICJE:
DANE OSOBOWE
ADMINISTRATOR,
PRZETWARZAJACY
BEZPIECZENSTWO
DANYCH

ZASADY
PRZETWARZANIA:
OBOWIAZKI ADO
PRAWA OSOBY

PRZETWARZANIE

DANYCH
OSOBOWYCH)

WYMAGANE
PROCEDURY
|
FUNKCJONA-
LNOSCI

GLOWNE
ZASADY
BEZPIECZENSTWA
BEZP. FIZYCZNE
BEZP. INFORMAT.
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GIODO
Definicje: Dane osobowe

1. Dane osobowe - wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

2. Osoba mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegolnosci przez powolanie si¢ na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajacych jej
cechy fizyczne, fizjologiczne, umyslowe, ekonomiczne,
kulturowe lub spoleczne.

3. Informacji nie uwaza sie za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztow,
czasu lub dzialan.
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Definicje: zbiér danych, przetwarzanie

1. Zbior danych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedlug okreslonych
Kkryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie,

2. Przetwarzaniu danych - rozumie sie przez to jakiekolwiek
operacje wykonywane na danych osobowych, takie jak
zbleranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje sie w systemach informatycznych.
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GIODO

Zasady przetwarzania — Przetwarzanie danych jest

dopuszczalne tylko wtedy gdy:

1. osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi
0 usuniecie dotyczacych jej danych,

2. jest to niezbedne dla zrealizowania uprawnienia lub spelnienia
obowiazku wynikajacego z przepisu prawa,

3. jest to konieczne do realizacji umowy, gdy osoba, ktorej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia
dzialan przed zawarciem umowy na zadanie tej osoby,

4. jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego,

. jest to niezbedne dla wypelnienia prawnie usprawiedliwionych
celow realizowanych przez administratorow danych albo
odbiorcow danych, a przetwarzanie nie narusza praw |
wolnosci osoby, ktorej dane dotycza.
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GIODO
Obowiazki ADO - obowiazek informacyjny

W przypadku zbierania danych osobowych od osoby, ktorej one
dotycza, administrator danych jest obowigzany poinformowac¢ te
osobe o:

1. adresie swojej siedziby i pelnej nazwie, a w przypadku gdy
administratorem danych jest osoba fizyczna - o miejscu
swojego zamieszkania oraz imieniu I nazwisku,

2. celu zbierania danych, a w szczegolnosci o znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach lub
kategoriach odbiorcow danych,

. prawie dostepu do tresci swoich danych oraz ich poprawiania,

4. dobrowolnosci albo obowiazku podania danych, a jezeli taki
obowiazek istnieje, o0 jego podstawie prawnej.

w
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GIODO

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci Rozdziat
8 Art. 71 ust.2 - Przy prowadzeniu ksigg rachunkowych przy
uzyciu komputera ochrona danych powinna polegac na
stosowaniu odpornych na zagrozenia nosnikow danych, na
doborze stosownych srodkow ochrony zewnetrznej, na
systematycznym tworzeniu rezerwowych kopii zbiorow danych
zapisanych na informatycznych nosnikach danych, pod
warunkiem zapewnienia trwatosci zapisu informaciji systemu
rachunkowaosci, przez czas nie krotszy od wymaganego do
przechowywania ksigg rachunkowych, oraz na zapewnieniu
ochrony programow komputerowych i danych systemu
informatycznego rachunkowosci, poprzez stosowanie
odpowiednich rozwigzan programowych i organizacyjnych,
chronigcych przed nieupowaznionym dostepem lub zniszczeniem.
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Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Art. 36) - Administrator danych jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utratg, uszkodzeniem lub zniszczeniem

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacja przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych. Dz. U. Nr 100, poz. 1024 z 2004 r.)

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych.
(Dz. U. 1999 r. Nr 11 poz. 95, ze zm.) .
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Bezpieczenstwo — Obowiazek zabezpieczenia danych

Art. 36 u.o.d.o.)

1. Administrator danych jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajace ochronge
przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje¢ opisujaca
sposob przetwarzania danych oraz srodki, o ktorych mowa
w ust. 1.
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GIODO
Bezpieczenstwo — Obowiazek zabezpieczenia danych

Art. 39a.

Minister wlasciwy do spraw administracji publicznej w
porozumieniu z ministrem wlasciwym do spraw
informatyzacji okresli, w drodze rozporzadzenia, sposob
prowadzenia i zakres dokumentacji, o ktorej mowa w art. 36
ust. 2, oraz podstawowe warunki techniczne i organizacyjne,
jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych,
uwzgledniajac zapewnienie ochrony przetwarzanych danych
osobowych odpowiedniej do zagrozen oraz kategorii danych
objetych ochrona, a takze wymagania w zakresie
odnotowywania udostepniania danych osobowych i
bezpieczenstwa przetwarzanych danych.
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GIODO

1. Zarzadzanie bezpieczenstwem informacji (ZBl) jest dziedzing
Interdyscyplinarna z pogranicza techniki, organizacji i prawa.

2. ZBl ma wiasna ciagle rozwijajgca sie terminologie i metodyke.

3. Kluczowymi pojeciami z obszaru ZBIl sa pojecia: zasoby (aktywa),
zagrozenia, podatnosci, nastepstwa, ryzyka.

4. ZBl wykorzystuje szereg modeli. Kluczowym modelem jest model
zwigzkow pomiedzy elementami bezpieczenstwa oraz model
zwigzkow w zarzadzaniu ryzykiem.

5. ZBl w instytucji. Trojpoziomowy model hierarchii celdw, strategii i
polityk bezpieczenstwa.

|. Bezpieczenstwo instytucji
. Bezpieczenstwo systemow informatycznych w instytucji
lll. Bezpieczenstwo konkretnego systemu (serwera, klientéw, tgcznosci)
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Bezpieczenstwo informacji: zachowanie poufnosci, integralnosci i

dostepnosci informacji: PN-1SO/IEC 27000

Poufnosc¢-zapewnienie, ze
Informacja jest dostepna jedynie
osobom upowaznionym

IntegralnoscC-zapewnienie
doktadnosci i kompletnosci informacii
oraz metod przetwarzania

Dostepnosc-zapewnienie ze osoby
upowaznione majg dostep do informaciji |
zwigzanych z nig aktywoéw wtedy gdy jest to
potrzebne
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ZAGROZENIA

chronig przed ( zwigkszaja

Schemat zarzadzania ryzykiem (model zwigzkow)

PODATNOSCI

zwigkszaja njrazajg

ZASOBY

/

zwigkszajg /posiadajg

ZABEZPIECZENIA RYZYKA
: N
realizowane analiza |
przez vyskazu je
WY MAGANIA
W ZAKRESIE
OCHRONY

WARTOSCI
(stad potencjalne nastepstwa
dla dziatania instytucji)
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Zarzadzanie bezpieczenstwem

Zasada: Planuj — Wykonaj — Sprawdz — Dzialaj
___________ :§
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27000

N0rmy PN-ISO/IEC seria 27000 Przeglad

27001 27006

Wymagania jednostek
certyfikujagcych ISMS

Ogolne
zasady

Wymagamia ISMS

27002 27007
Praktyczne zasady Przewodnik dla audytu
zarzadzania ISMS y
A a
<
= 27003 27005
g Przewodnik wdrozenia Zarzadzanie rvzvkiem
3 ISMS 3 vzy
a
27004
Pomiar
27011
Organizacje telekomunikacyjne

27799
Stuzba zdrowia

Przewodniki
sektorowe
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NORMALIZACJA LEGISLACJA
NORMY PRZEPISY TECHNICZNE
¢ QOpracowywane przez e przyjmowane przez
Zalnteresowane strony w prawodawcze organy panstwa
ramach jednostki | » stanowig obowiazek prawny dla
normalizacyjnej obywateli

* majg status zalecen
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GIODO

POWOLYWANIE SIE NA NORMY W PRZEPISACH

Powotanie w sposob wytaczny, z ktérego wynika, ze
jedynym sposobem spetnienia wymagan przepisu jest
zgodnosc z normami na ktére sie powotano

Powolanie wskazujace, z ktdrego wynika, ze jednym z
mozliwych sposobow spetnienia wymagan przepisu
prawnego jest osiggniecie zgodnosci z normami na ktore sie
powotano (np. koncepcja norm zharmonizowanych z
Dyrektywami Nowego Podejscia)
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Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w
sprawie minimalnych wymagan dla systemoéw teleinformatycznych
(Dz. U. Nr 212, poz. 1766 z 2005, ).

W § 3 ww. rozporzgdzenia zapisano, ze:

1. Podmiot publiczny opracowuje, modyfikuje w zaleznosci od
potrzeb oraz wdraza polityke bezpieczenstwa dla systemoéw
teleinformatycznych uzywanych przez ten podmiot do
realizacji zadan publicznych.

2. Przy opracowywaniu polityki bezpieczenstwa, o ktorej mowa
w ust. 1, podmiot publiczny powinien uwzgledniac¢ zalecenia
Polskich Norm z zakresu bezpieczenstwa informac;ji.
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ROZPORZADZENIE MINISTRA ZDROWIA z dnia 21 grudnia 2006 r.

w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach opieki
zdrowotnej oraz sposobu jej przetwarzania (Dz. U. z dnia 28 grudnia 2006 r.)

W § 59 ww. rozporzadzenia zapisano, ze:

1. Zbiory informacji objetych dokumentacja prowadzona w postaci
elektronicznej powinny by¢ sporzadzane z uwzglednieniem
postanowien Polskich Norm, ktérych przedmiotem s3g zasady
gromadzenia i wymiany informacji w ochronie zdrowia przenoszacych
normy europejskie lub normy innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszacych te normy

2. W przypadku braku Polskich Norm przenoszacych normy europejskie
lub normy innych panstw cztonkowskich Europejskiego Obszaru
Gospodarczego przenoszacych te normy uwzglednia sie

1) normy miedzynarodowe;
2) Polskie Normy; 3) europejskie normy tymczasowe.
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Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci (..).

Rozdziat IV. § 15

1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standarddw i
metodyk.

2. Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w
oparciu o udokumentowane procedury.

3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jesli projektowanie,
wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzymanie i
udoskonalanie zarzgdzania ustugg podmiotu realizujgcego zadanie publiczne
odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC
20000-2.
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Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci (..).
Rozdziat IV. § 16

1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
wyposaza sie w sktadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane
danych z innymi systemami teleinformatycznymi za pomocg protokotéw
komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowg jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskie;.

2. W przypadku gdy w danej sprawie brak jest przepisow, norm lub standardow, o
ktorych mowa w ust. 1, stosuje sie standardy uznane na poziomie
miedzynarodowym, w szczegolnosci opracowane przez:

1) Internet Engineering Task Force (IETF) i publikowane w postaci Request
For Comments (RFC),

2) World Wide Web Consortium (W3C) i publikowane w postaci W3C
Recommendation (REC)
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Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci (..).

Rozdziat IV. § 16

§ 19. W systemie teleinformatycznym podmiotu realizujgcego zadania publiczne
stuzgce prezentacji zasobow informacji nalezy zapewnic¢ spetnienie przez ten
system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z
uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia.

§ 20. 1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajgcy poufnosc¢, dostepnosc i integralnos¢
informacji z uwzglednieniem takich atrybutow, jak autentycznosg¢, rozliczalnosc,
niezaprzeczalnosc i niezawodnosc.

§ 20. 2. Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan:
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Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci (..).

Rozdziat IV. § 16 § 20. 2.

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym
zmieniajgcego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzaciji sprzetu i oprogramowania stuzgcego do
przetwarzania informaciji obejmujgcej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy;

§ 20. 3 Wymagania okreslone w ust. 11 2 uznaje sie za spetnione, jezeli system
zarzgdzania bezpieczenstwem informacji zostat opracowany na podstawie Polskiej
Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma,
w tym:. 1) PN-ISO/IEC 17799, 2) PN-ISO/IEC 27005, 3) PN-ISO/IEC 24762

Il Konferencja Normalizacja w Szkole , Warszawa 17.04.2013 24



GIODO

Dziekuje za uwage

Andrzej Kaczmarek

BIURO
GENERALNEGO INSPEKTORA OCHRONY
DANYCH OSOBOWYCH
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