System Zarzadzania
Bezpieczenstwem Informacji




Wocigz wielu pracodawcow przyznaje sie,
ze nie ma wiedzy dotyczacej cyberzagrozen!
A co 4 atak jest motywowany checig przejecia

informacji z atakowanej instytucji lub firmy!

Ochrona informacji w organizacji scharakte-
ryzowana za pomoca trzech podstawowych
sktadowych bezpieczenstwa informagji, jakimi
sg: utrata poufnosci, ograniczenie dostepnosci
i naruszenie integralnosci informacji, jest
kluczowa kwestig w kazdej organizacji bez
wzgledu na jej zakres i wielkosc.

System Zarzadzania Bezpieczenstwem Informacji (SZBI) to strategia dziatania w zakresie zapewniania wtasciwe;
SZ B | ochrony informacji poufnych.

Na System Zarzadzania Bezpieczenstwem Informacji sktadajg sie: polityki, procedury, wytyczne, zwigzane
zasoby i dziatania, wspadlnie zarzadzane przez organizacje dazacg do ochrony jej aktywow informacyjnych.

SZBl jest systematycznym podejsciem do ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu,
utrzymania i doskonalenia bezpieczenstwa informacji w organizacji, aby osiggnac cele biznesowe.



Poznaj kluczowe

normy

Organizacje moga polegac¢ na normach z rodziny PN-EN ISO/IEC 27000, aby chroni¢ swoje zasoby informacyjne.
Powszechnie znana jest norma PN-EN ISO/IEC 27001, ktora okresla wymagania dla Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), ale w rodzinie PN-EN ISO/IEC 27000 znajduje sie kilkanascie norm.
Stosowanie ich umozliwia organizacjom kazdego rodzaju zarzadzanie bezpieczenstwem aktywow takich jak

informacje finansowe, wtasnos¢ intelektualna, dane pracownikoéw czy informacje powierzone przez strony
trzecie.



Od czego zaczac

Najwazniejsze jest zrozumienie, ze wdrozenie
SZBI daje nam swietne narzedzie do skutecz-
nego i efektywnego zarzadzania tym obszarem
w organizacji. Jak je wykorzystamy, zalezy od nas.

System Zarzadzania Bezpieczenstwem
Informacji musi stac sie czescig Twojej
organizacji.

Myslac o bezpieczenstwie, musisz zadac sobie
wiele pytan: co chcesz chroni¢? co jest dla
Ciebie najwazniejsze? czy wszystko chcesz
chroni¢ w rownym stopniu? czy dla wszystkich
pracownikow najwazniejsze sg te same obszary?
w jaki sposob je zrédznicowad i oznaczyc? jak
zdefiniowac zagrozenia dla danych obszaréw?
jakie zabezpieczenia wybrac? jak sprawdzic¢ czy
sg one skuteczne? skad zebrac¢ dane? komu je
przedstawic i jakie wnioski z nich wyciagnac?

Potrzebna jest dogtebna analiza zmian (zew. i wew.) zachodzgcych wokdt Twojej organizadji,
musisz patrze¢ na zmiany przez pryzmat ryzyk i szans, wyciggac¢ wnioski na przysztosc¢

i je analizowac. Nalezy zrozumiec, ze nasze plany i cele musza tgczyc sie z organizacja,
musza by¢ weryfikowane, zakomunikowane i kazdy pracownik musi umiec z nich korzystac.

Pamietaj, ze ciggle budowanie swiadomosci wsrdd pracownikow zwieksza ich zaangazowanie
- utozsamiaja sie bardziej, jesli wiedzg i rozumieja.



Po co Ci normy?

buduja zaufanie klientow, poniewaz pozwalajg jasno
i przejrzyscie okresli¢, czego moga od Ciebie oczekiwac

zapewniajg dostep do najnowszej wiedzy i najnowocze-
Snigjszych rozwigzan

pomagaja w szybkim i fatwym przenoszeniu wynikow
badan na rynek

wptywajg na poprawe wydajnosci, jakosci i niezawodnosci
zapewniajg zgodnos¢ z odpowiednimi przepisami (w tym
dyrektywami UE)

zapewniajg kompatybilnos¢ miedzy roznymi produktami
i komponentami

/aangazuj sie

Normalizacja jest procesem dynamicznym i ciggtym. Stale opraco-
wywane i publikowane sa nowe normy, a juz istniejace poddawane
przegladom i zmianom, aby nadgzac za postepem technologicznym.
Dlatego niezbedne jest zaangazowanie oraz wzmocnienie wiezi miedzy
normalizacjg a sSrodowiskami badawczymi i innowacyjnymi. Dzieki
zaangazowaniu ekspertow w Komitetach Technicznych europejska

i krajowa wiedza jest rozwijana i uznawana na catym swiecie.

Doskonal sie

Im wiecej wiesz o normach, tym lepiej z nich skorzystasz. Ta wiedza
bedzie stanowic przewage dla Twojej organizacji.



Jesli chcesz pogtebi¢ swoje
kompetencje i by¢ na biezaco,
sprawdz oferte szkolen PKN.

Przejdz do oferty

Dbaj o swoja organizacje
Z normami!

Kontakt

Polski Komitet Normalizacyjny
ul. Swietokrzyska 14

00-050 Warszawa
www.pkn.pl

wiedza.pkn.pl
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https://wiedza.pkn.pl/web/szkolenia/start
www.pkn.pl
wiedza.pkn.pl
https://www.pkn.pl/
https://www.facebook.com/PolskaNorma/
https://www.facebook.com/PolskaNorma/
https://www.linkedin.com/company/17972593
https://twitter.com/PolskaNorma
https://wiedza.pkn.pl/web/szkolenia/start

